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摘 要： 本文提出一个针对数据空间环境下极松散结构模型的细粒度和动态的访问控制框架：首先定义通用的

极松散结构模型ＧＬＳＤＭ（ＧｅｎｅｒａｌｖｅｒｙＬｏｏｓｅｌｙＳｔｒｕｃｔｕｒｅｄＤａｔａＭｏｄｅｌ）；给出ＧＬＳＤＭ到关系表的映射方法，将ＧＬＳＤＭ上细粒
度的访问控制转换为关系表的ｒｏｗ、ｃｅｌｌ等安全级别的访问；通过动态查询重写，在用户执行查询时将ＧＬＳＤＭ的权限信
息添加到ＳＱＬ语句中，从而实现ＧＬＳＤＭ的动态访问控制．理论和实验证明该框架是可行和有效的，本文的映射方法和
动态查询重写算法能够保证对ＧＬＳＤＭ的访问控制通过等价的关系数据库的访问控制来实现．
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１ 引言

２００５年 Ｆｒａｎｋｌｉｎ等人提出数据空间（ｄａｔａｓｐａｃｅ）概
念［１］，引起人们对极松散结构数据模型（ｖｅｒｙｌｏｏｓｅｌｙ
ｓｔｒｕｃｔｕｒｅｄｄａｔａｍｏｄｅｌ）的关注．数据空间是一种新型的数
据管理模式，主要思想是投入极低的前期成本将与某个

组织或个体有关的一切信息集成起来，对这些信息实现

ｐａｙａｓｙｏｕｇｏ的管理，即：系统开始提供的是关键字查询
之类的简单功能，当用户需要时，系统才会投入更多的

成本做一些必须的工作（如集成更多信息、提高数据间

语义映射的质量等），进而提供更强的服务［２］．和传统的
集成系统和 ＲＤＢＭＳ相比，数据空间更适合管理现实世
界分布、异构的和动态变化的数据．数据空间中的极松
散结构的数据模型没有严格、统一的 ｓｃｈｅｍａ，相对其他
数据模型（如 ＸＭＬ和关系模型），它能够更容易且花费
更少的代价来描述各种数据，更有利于对数据实现 ｐａｙ
ａｓｙｏｕｇｏ的管理．

数据空间的访问控制有特别的要求：（１）数据空间
需要描述各种粒度的数据源，因此访问控制必须是细粒

度的（ｆｉｎｅｇｒａｉｎｅｄ），能够对不同层次、不同粒度的数据
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进行访问．（２）数据空间对数据源的描述是动态和渐进
的过程，访问者的权限也随着数据属性、环境条件等因

素动态变化．因此，数据空间必须支持动态访问．（３）数
据模型的极松散性意味着被访问的对象没有固定的模

式，同时模型对数据及其关系的描述会存在不完全信

息，权限访问往往涉及到数据及其复杂关系，数据空间

的访问控制必须能应对这些由模型的松散性带来的问

题．
由于极松散结构数据模型和以往的数据模型不

同，现有的访问控制技术不能直接用到该模型中．本文
针对数据空间访问控制的需求和极松散模型的特点，

提出一个细粒度和动态的访问控制框架：定义一个通

用的极松散结构数据模型 ＧＬＳＤＭ（ＧｅｎｅｒａｌｖｅｒｙＬｏｏｓｅｌｙ
ＳｔｒｕｃｔｕｒｅｄＤａｔａＭｏｄｅｌ）；给出基于关系数据库（ＲＤＢ）的访
问控制方法，通过对关系表的等价的访问控制来实现

对ＧＬＳＤＭ的细粒度和动态访问．最后给出理论证明和
实验分析表明本文的方法是可行和有效的．

２ 相关工作分析

２１ 数据空间的访问控制

目前针对数据空间的访问控制的研究很少．文献
［３］对数据空间模型 ｉＤＭ（ｉＭｅＭｅｘＤａｔａＭｏｄｅｌ）［４］进行了
扩展，添加 ａｃｃｅｓｓｃｏｍｐｏｎｅｎｔ和 ａｕｔｈｏｒｉｚａｔｉｏｎｃｏｍｐｏｎｅｎｔ来
描述权限信息，从而支持用户对 ｉＤＭ的安全访问．和该
文不同，本文不在数据模型上标注权限信息，而是利用

ＲＤＢ的访问技术来实现访问控制．此外，本文的方法不
是针对特定的模型 ｉＤＭ，而是面向通用的极松散结构数
据模型，因而会更具普遍性．
２２ 基于ＲＤＢ的ＸＭＬ文档的访问控制

文献［５］使用基于路径的方法将 ＸＭＬ文档映射并
保存到关系表中，然后利用 ＲＤＢ的访问控制技术对
ＸＭＬ文档进行访问控制；该作者还在文献［６］中给出
ＲＤＢ正确支持 ＸＭＬ访问控制的基本条件：关系模型和
ＸＭＬ模型具有等价的访问控制对象及等价的 ｄｅｅｐｓｅｔ
操作．文献［７］研究基于 ＮａｔｉｖｅＸＭＬ和关系数据库的
ＸＭＬ文档的访问控制，并提出使用重新注释的方法来
计算ＸＰａｔｈ查询．然而，由于数据空间要求更灵活和更
复杂的细粒度和动态的访问，以及 ＸＭＬ和 ＧＬＳＤＭ两者
的不同（如：ＸＭＬ不够松散且节点间的关系较简单；ＸＭＬ
是树状模型而 ＧＬＳＤＭ是图模型等），因此基于 ＲＤＢ的
ＸＭＬ文档的访问控制技术不能直接用到 ＧＬＳＤＭ中．本
文主要做了如下和以往研究不同的工作：给出 ＧＬＳＤＭ
到关系表的映射方法，该方法适合 ＧＬＳＤＭ极松散的特
点并考虑了不完全信息的映射；实现基于 ＲＤＢ的 ＧＬＳ
ＤＭ的细粒度和动态访问控制（以往文献都没有涉及基
于 ＲＤＢ的 ＸＭＬ文档的动态访问控制的具体实现问

题）；为了更好的和 ＲＤＢ的查询技术结合，本文没有采
用ｄｅｅｐｓｅｔ操作而是采用了 ＳＱＬ来描述访问控制对象
和访问控制规则，而且本文的安全性分析和证明方法

也和文献［６］不同．
２３ ＲＤＢ的细粒度和动态访问控制

文献［８］研究了在 Ｈｉｐｐｏｃｒａｔｉｃ数据库中实现 ｃｅｌｌ级
别的访问控制的方法；文献［９］通过在 ｇｒａｎｔ语句添加
ｐｒｅｄｉｃａｔｅ断言来实现ｃｅｌｌ级别的访问控制．这些文献都
没有具体讨论动态访问控制问题，同时实现 ＲＤＢ的细
粒度和动态访问控制的研究有：文献［１０］提出了一种能
用ＳＱＬ描述和执行的动态的细粒度访问控制策略；Ｏｒａ
ｃｌｅ的ＶＰＤ（ＶｉｒｔｕａｌＰｒｉｖａｔｅＤａｔａｂａｓｅ）技术［１１］也提供了动态
的细粒度访问控制．此外，有些文献研究细粒度角色委
托模型，以保障数据库系统安全［１２，１３］．我们可以借鉴上
述工作来实现ＧＬＳＤＭ的细粒度和动态访问控制，但由
于关系模型和ＧＬＳＤＭ两者的结构不同，如何有效地将
ＧＬＳＤＭ的访问控制对象映射到关系模型的访问控制对
象是一个需要解决的问题．

３ 通用的极松散结构数据模型ＧＬＳＤＭ
数据空间模型ｉＤＭ［４］通过元组γｉ描述数据间的序

列关系（ｓｅｑｕｅｎｃｅｒｅｌａｔｉｏｎｓｈｉｐ），尽管复杂关系可以看作
序列关系的组合，但用γｉ描述复杂关系不够简单明了．
文献［１４］的模型是类似 ＲＤＦ的带标签的图，由于 ＲＤＦ
不够松散，这种模型严格来说不是极松散模型．文献
［１５］提出了由实体的 ａｔｔｒｉｂｕｔｅｖａｌｕｅ（属性值）组成的模
型，它将边（关系）也作为 ａｔｔｒｉｂｕｔｅｖａｌｕｅ处理，这样会使
模型更简单，但同时也混淆了实体自身具有的属性和

实体间关系的不同．文献［１６］提出了 ｉＤＭ的简化模型，
但对不完全信息的描述考虑不够．在这些模型的基础
上，我们提出一种更为通用的数据空间模型，它的形式

定义如下：

定义１ ＧＬＳＤＭ是用来描述包含在数据空间中的
数据及其关系的图模型，记为 Ｇ：＝（Ｎ，Ｅ），其中 Ｎ为
节点集｛Ｎ１，…，Ｎｋ｝，节点 Ｎｉ由ａｔｔｒｉｂｕｔｅｖａｌｕｅ组成，记为
Ｎｉ＝｛（Ａｉ１，Ｖｉ１），…（Ａｉｎ，Ｖｉｎ）｝，当 Ｎｉ＝时，称 Ｎｉ为空节
点．Ｅ是边的集合，边记为（Ｎｉ，Ｎｊ，Ｌ），其中 Ｎｉ，Ｎｊ∈Ｎ，
ｉ≠ｊ，Ｌ表示边的名称，且 Ｌ可为 ｎｕｌｌ值．
ＧＬＳＤＭ有如下特点：（１）ＧＬＳＤＭ能够描述数据源中

各种粒度的逻辑实体及其关系．例如，节点可描述整个
文档，也可以描述文档中的章节、小段文字等不同粒度

的逻辑实体；边描述这些逻辑实体之间的各种关系．
（２）ＧＬＳＤＭ是结构非常松散的模型，具体表现在数据没
有统一的 ｓｃｈｅｍａ：（ａ）不要求节点的属性相同，如 Ｎ１、
Ｎ２均描述“学者”这类实体，它们的属性列表可以不同．
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甚至可存在没有属性的节点，即空节点．空节点可用来
描述不完全信息，如已知存在某一节点，但节点的具体

信息未知时，可用空节点表示．（ｂ）节点间的联系是随
意的，用 Ｌ可表示不同的关系．当关系存在但具体是何
种关系不确定时，Ｌ为 ｎｕｌｌ值．当节点间都不存在关系
时，Ｅ＝．和其他节点没有任何关系的空节点是没有
意义的，因此，本文中的空节点总有边和其他节点联

系．

用ＧＬＳＤＭ描述部分学术信息的例子如图１所示，
其中，Ｎ１、Ｎ２、Ｎ５描述学者的信息，Ｎ３、Ｎ６分别描述论
文和会议的信息，Ｎ４是空节点．

４ 基于ＲＤＢ的ＧＬＳＤＭ访问控制框架

基于ＲＤＢ的ＧＬＳＤＭ的访问控制框架如图２所示：
（１）首先将ＧＬＳＤＭ映射到关系表；（２）对 ＧＬＳＤＭ的细粒
度访问控制转换为对相应关系表的访问控制，即对

ＧＬＳＤＭ不同粒度的对象的访问转换为对相应关系表的
ｒｏｗ、ｃｅｌｌ等安全级别的访问；（３）将 ＧＬＳＤＭ的访问规则
映射到ＲＤＢ的访问规则，通过动态查询重写，在用户执
行查询时将ＧＬＳＤＭ的权限信息添加到用户的ＳＱＬ语句
中，从而动态控制用户对数据的访问；（４）将关系表的
查询结果转换成ＧＬＳＤＭ上的查询结果．

４１ ＧＬＳＤＭ到ＲＤＢ的映射
定义２ ＧＬＳＤＭ中的数据记为 ＤＧ，关系表中的数

据记为 ＤＲ，则ＧＬＳＤＭ到ＲＤＢ的映射记为 Ｃ（ＤＧ）＝ＤＲ．
由ＧＬＳＤＭ的定义可知，ＤＧ由 ＧＬＳＤＭ边的数据 Ｅ和节
点的数据 ａｔｔｒｉｂｕｔｅｖａｌｕｅ组成，映射 Ｃ将它们分别映射

到不同的关系表中，具体规则如下：

边的映射规则：将 ＧＬＳＤＭ中的边映射到表 Ｅｄｇｅ
中，该表的关系模式为：Ｅｄｇｅ（ｓｏｕｒｃｅ，ｌａｂｅｌ，ｔａｒｇｅｔ）．其中，
ｓｏｕｒｃｅ和 ｔａｒｇｅｔ字段分别用来存储边的引出节点和引入
节点，ｌａｂｅｌ字段用来存储边的名称．

节点ａｔｔｒｉｂｕｔｅｖａｌｕｅ的映射规则：将 ＧＬＳＤＭ节点的
ａｔｔｒｉｂｕｔｅｖａｌｕｅ映射到表 Ａｔｔｒｉｂｕｔｅ（ｎｏｄｅＩＤ，ｖａｌｕｅ）．其中，
ｎｏｄｅＩＤ字段存储节点的 ＩＤ，ｖａｌｕｅ字段存储节点的属性
值．我们将属性名作为表名，为每一种属性单独设计一
个值表．为描述简便，本文统称这类表为表Ａｔｔｒｉｂｕｔｅ．

映射时涉及的不完全信息的情形有：（１）边的名称
不能确定时，将边映射到表Ｅｄｇｅ的元组的同时，设 ｌａｂｅｌ
字段的值为ｎｕｌｌ．例如图１的边（Ｎ４，Ｎ１，ｎｕｌｌ），映射的结
果为Ｅｄｇｅ（Ｎ４，ｎｕｌｌ，Ｎ１）．特别的，当 ＧＬＳＤＭ所有节点间
都没有关系时，映射结果只有表 Ａｔｔｒｉｂｕｔｅ，没有表 Ｅｄｇｅ．
（２）空节点映射时，只需将与其相连的边映射到表 Ｅｄｇｅ
即可．特别的，当 ＧＬＳＤＭ所有的节点都是空节点时，映
射结果只有表Ｅｄｇｅ，没有表Ａｔｔｒｉｂｕｔｅ．

Ｅｍａｉｌ Ｎａｍｅ …

ｓｏｕｒｃｅ ｌａｂｅｌ ｔａｒｇｅｔ
１ Ｓｕｐｅｒｖｉｓｅｄｂｙ ５
４ ｎｕｌｌ １
３ Ａｕｔｈｏｒｅｄｂｙ １
… … …

ｎｏｄｅＩＤ ｖａｌｕｅ
２ ｙｉｎｇｌｉｎ＠．．．
５ ｈｏｎｇｓｕｎ＠．．．
… …

ｎｏｄｅＩＤ ｖａｌｕｅ
１ ＭｉｎｇＬｉ
２ ＹｉｎｇＬｉｎ
５ ＨｏｎｇＳｕｎ
… …

表Ｅｄｇｅ 表Ａｔｔｒｉｂｕｔｅ
图３ ＧＬＳＤＭ映射到表Ｅｄｇｅ和表Ａｔｔｒｉｂｕｔｅ

按以上方法可将图 １的 ＧＬＳＤＭ映射到图 ３的表
Ｅｄｇｅ和表Ａｔｔｒｉｂｕｔｅ．
４２ 细粒度访问控制的实现

ＲＤＢ的细粒度访问控制是指访问控制可限制到数
据表的行（ｒｏｗｓ）、列（ｃｏｌｕｍｎｓ），甚至元素（ｃｅｌｌｓ）．在 ＧＬＳ
ＤＭ中，细粒度访问控制要能限制到ＧＬＳＤＭ的边和节点
的 ａｔｔｒｉｂｕｔｅｖａｌｕｅ．当ＧＬＳＤＭ映射到关系表后，ＧＬＳＤＭ的
访问控制要通过ＲＤＢ的访问控制来实现．

定义３ 访问控制对象表示被访问的资源，记为

ｏｂｊｅｃｔ．
定义４ 关系模型的访问控制对象记为 ｏｂｊｅｃｔＲ．为

方便用 ＳＱＬ描述 ｏｂｊｅｃｔＲ，我们定义 ｏｂｊｅｃｔＲ为一个 ３元
组（Ｆ，Ｔ，Ｐ），分别对应 ＳＱＬ的 ＳＥＬＥＣＴ、ＦＲＯＭ和
ＷＨＥＲＥ子句．其中，Ｔ代表权限涉及到的表（ｔａｂｌｅ）的集
合；Ｆ代表权限约束到的字段（ｆｉｅｌｄｓ）的集合，且 Ｆ包含
在Ｔ的字段集合中，记为：ＦＴ．ｆｉｅｌｄｓ；Ｐ是与Ｔ．ｆｉｅｌｄｓ
有关的谓语（ｐｒｅｄｉｃａｔｅ），代表限制条件，当无限制条件
时，Ｐ＝ｎｕｌｌ．

定义５ ｏｂｊｅｃｔＲ的 ＳＱＬ表示，记为 ｏｂｊｅｃｔＲＳＱＬ＝ｓｅ
ｌｅｃｔＦｆｒｏｍＴｗｈｅｒｅＰ．
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例，Ｔ＝｛Ｔ１，Ｔ２｝，ｏｂｊｅｃｔＲＳＱＬ＝ ｓｅｌｅｃｔＦＴ１，ＦＴ２ｆｒｏｍ
Ｔ１，Ｔ２ｗｈｅｒｅＰＴ１∧ＰＴ２∧Ｐｊｏｉｎ，其中 Ｐｊｏｉｎ是表间的连接谓
词．

定义６ ＧＬＳＤＭ的访问控制对象记为 ｏｂｊｅｃｔＧ，根据
ＧＬＳＤＭ的结构特点，ｏｂｊｅｃｔＧ可细分为：ｏｂｊｅｃｔＧａｌｌ、ｏｂ
ｊｅｃｔＧｅｄｇｅ、ｏｂｊｅｃｔＧＡＶ和ｏｂｊｅｃｔＧｅｄｇｅ＆ＡＶ，分别代表权限约束的
粒度为：整个 ＧＬＳＤＭ、整条边或边中的某部分、节点的
全部或部分 ａｔｔｒｉｂｕｔｅｖａｌｕｅ、整条边或部分边以及节点的
全部或部分 ａｔｔｒｉｂｕｔｅｖａｌｕｅ．

定义７ ｏｂｊｅｃｔＧ到 ｏｂｊｅｃｔＲ的映射，记为 Ｍ（ｏｂｊｅｃｔＧ）
＝ｏｂｊｅｃｔＲ．定义映射 Ｍ如下：
Ｍ（ｏｂｊｅｃｔＧａｌｌ）＝（ｅｄｇｅ．ｆｉｅｌｄｓ∪ａｔｔｒｉｂｕｔｅ．ｆｉｅｌｄｓ，（ｅｄｇｅ，ａｔ
ｔｒｉｂｕｔｅ），ｎｕｌｌ） （１）
Ｍ（ｏｂｊｅｃｔＧｅｄｇｅ）＝（Ｆｅｄｇｅ．ｆｉｅｌｄｓ，ｅｄｇｅ，Ｐｅｄｇｅ／ｎｕｌｌ） （２）
Ｍ（ｏｂｊｅｃｔＧＡＶ）＝（Ｆａｔｔｒｉｂｕｔｅ．ｆｉｅｌｄｓ，ａｔｔｒｉｂｕｔｅ，
Ｐａｔｔｒｉｂｕｔｅ／ｎｕｌｌ） （３）
Ｍ（ｏｂｊｅｃｔＧｅｄｇｅ＆ＡＶ）＝（Ｆｅｄｇｅ．ｆｉｅｌｄｓ∪ａｔｔｒｉｂｕｔｅ．ｆｉｅｌｄｓ，
（ｅｄｇｅ，ａｔｔｒｉｂｕｔｅ），Ｐａｔｔｒｉｂｕｔｅ∧Ｐｅｄｇｅ∧Ｐｊｏｉｎ） （４）
其中，式（１）表示：权限约束到 ｏｂｊｅｃｔＧａｌｌ意味着权限无条
件的约束到表 Ｅｄｇｅ和表 Ａｔｔｒｉｂｕｔｅ中的所有字段；式（２）
表示：权限约束到 ｏｂｊｅｃｔＧｅｄｇｅ意味着权限有条件或无条
件的约束到表 Ｅｄｇｅ的所有或部分字段；式（３）表示：权
限约束到ｏｂｊｅｃｔＧＡＶ意味着权限有条件或无条件的约束
到表Ａｔｔｒｉｂｕｔｅ的所有或部分字段；式（４）表示：权限约束
到ｏｂｊｅｃｔＧｅｄｇｅ＆ＡＶ意味着权限有条件（条件非空）的约束到
表Ａｔｔｒｉｂｕｔｅ和表 Ｅｄｇｅ的部分字段．

由定义可知，ｏｂｊｅｃｔＧ∈ＤＧ，ｏｂｊｅｃｔＲ∈ＤＲ，和映射 Ｃ
相比，映射 Ｍ增加了权限的约束条件，给出了更细粒度
的映射，同时，映射 Ｍ是映射Ｃ的基础上给出的，映射
Ｍ要满足Ｃ的映射规则．
定义 ８ 如果 ｏｂｊｅｃｔＧ和 ｏｂｊｅｃｔＲ同时满足 Ｍ（ｏｂ

ｊｅｃｔＧ）＝ｏｂｊｅｃｔＲ和ｏｂｊｅｃｔＧ＝Ｍ１（ｏｂｊｅｃｔＲ），则称 ｏｂｊｅｃｔＧ和
ｏｂｊｅｃｔＲ等价，记为 ｏｂｊｅｃｔＧ≡ｏｂｊｅｃｔＲ．

引理１ 对于ＧＬＳＤＭ上任意粒度的ｏｂｊｅｃｔＧ，总存在
唯一的ｏｂｊｅｃｔＲ，使得ｏｂｊｅｃｔＧ≡ｏｂｊｅｃｔＲ．

证明：由 ＧＬＳＤＭ的结构可以看出，任意粒度的 ｏｂ
ｊｅｃｔＧ按其权限约束涉及的对象不同，均可归结到 ｏｂ
ｊｅｃｔＧａｌｌ、ｏｂｊｅｃｔＧｅｄｇｅ、ｏｂｊｅｃｔＧＡＶ和 ｏｂｊｅｃｔＧｅｄｇｅ＆ＡＶ这 ４种类型，
很显然有：任意粒度的 ｏｂｊｅｃｔＧ均可以通过式（１）～（４）
的组合映射到相关 ｏｂｊｅｃｔＲ．又因为映射 Ｃ和Ｍ均为一
一映射，则得证．

引理２ 对于关系表 Ｅｄｇｅ和 Ａｔｔｒｉｂｕｔｅ上任意粒度
的ｏｂｊｅｃｔＲ，总存在唯一的 ｏｂｊｅｃｔＧ，使得ｏｂｊｅｃｔＧ≡ｏｂｊｅｃｔＲ．

证明类似引理１，此略．
定义９ 访问控制规则描述访问者是否对被访问

的资源拥有某些操作权限．ＲＤＢ的访问控制规则记为
ＲＲ＝｛ｓｕｂｊｅｃｔ，ｏｂｊｅｃｔＲ，ａｃｔｉｏｎ，ｓｉｇｎ｝．其中，ｓｕｂｊｅｃｔ表示主
体，ｏｂｊｅｃｔＲ含义同定义４，ａｃｔｉｏｎ表示主体对资源进行的
ｒｅａｄ、ｕｐｄａｔｅ、ｄｅｌｅｔｅ等操作，ｓｉｇｎ是授权标识｛“＋”，
“－”｝，“＋”表示授权，“－”表示不授权．

定义１０ 基于 ＲＤＢ的 ＧＬＳＤＭ访问控制规则记为
ＲＧ＝｛ｓｕｂｊｅｃｔ，Ｍ（ｏｂｊｅｃｔＧ），ａｃｔｉｏｎ，ｓｉｇｎ｝．其中，Ｍ将 ｏｂ
ｊｅｃｔＧ映射到 ｏｂｊｅｃｔＲ，其它部分的含义同定义９．
４３ 包含权限信息的动态查询重写

需要将 ＲＧ转换到ＲＲ才能使用 ＶＰＤ技术，为此我
们提出如下算法来解决这个问题．
算法ＤＱＲ（ＤｙｎａｍｉｃＱｕｅｒｙＲｅｗｒｉｔｉｎｇ）
输入：用户在ＧＬＳＤＭ上的查询语句 Ｑ，该用户的访问控
制规则｛ＲＧ１，…，ＲＧｋ｝；
输出：包含权限信息的查询 Ｑ′．
步骤：

１ ｆｏｒｉ＝１ｔｏｋｄｏ
２ 计算 Ｍ（ｏｂｊｅｃｔＧｉ）＝ｏｂｊｅｃｔＲｉ＝（Ｆｉ，Ｔｉ，Ｐｉ）；
３ 将 Ｐｉ写入ＶＰＤ策略函数（ｐｏｌｉｃｙｆｕｎｃｔｉｏｎ）ＰＦｉ；
４ 将 ＲＧｉ的其它信息写入 ＶＰＤ策略（ｐｏｌｉｃｙ）：将函数

ＰＦｉ与要保护的表、行或栏（即 Ｆｉ，Ｔｉ信息）进行关
联；如果 ｓｉｇｎ为“－”，将要保护的内容设为 ｎｕｌｌ
进行屏蔽；

５ ｅｎｄｄｏ
６ 执行 ｐｏｌｉｃｙ将权限信息添加到 Ｑ中，得到 Ｑ′．

算法ＤＱＲ首先将 ＲＧｉ的 ｏｂｊｅｃｔＧｉ映射到ＲＲｉ的 ｏｂｊｅｃ
ｔＲｉ，即计算 Ｍ（ｏｂｊｅｃｔＧｉ）＝ｏｂｊｅｃｔＲｉ．Ｐｉ∈ｏｂｊｅｃｔＲｉ，构建

ＶＰＤ策略函数 ＰＦｉ，ＲＧｉ的其它权限信息写入 ＶＰＤ策略，
最后执行策略改写 Ｑ．由 ＲＲｉ和ＲＧｉ的定义可知，除了ｏｂ
ｊｅｃｔ不同，这两者其他部分的定义是一样的．因此从本
质上看，算法ＤＱＲ通过映射 Ｍ将ＲＧｉ转换成ＲＲｉ，再通过
ＶＰＤ技术用 ＲＲｉ改写Ｑ，进而实现细粒度和动态访问控
制．
４４ 安全性分析和正确性证明

定义１１ 如果查询 Ｑ满足以下条件，则称 Ｑ是安
全查询（ＳａｆｅＱｕｅｒｙ），记为 ＳＱ：

（１）Ｑ访问的数据是访问控制规则允许访问的；
（２）Ｑ没有访问被访问控制规则禁止访问的数据．

特别的，ＧＬＳＤＭ上的查询 Ｑ是安全的，只要：
ＳＱＧ＝Ｑ∩（∪ｎ

ｉ＝１Ｒ＋Ｇｉ－∪ｍ
ｊ＝１Ｒ－Ｇｊ） （５）

其中，Ｒ＋Ｇｉ是 ｓｉｇｎ为“＋”的权限规则，Ｒ－Ｇｊ是 ｓｉｇｎ为“－”
的权限规则；这里的并、交和差等同于 ＳＱＬ的 ＩＮＴＥＲ
ＳＥＣＴ、ＵＮＩＯＮ和 ＥＸＣＥＰＴ．

定义１２ 由安全查询 ＳＱ返回的结果是安全结果
（ＳａｆｅＡｎｓｗｅｒ），记为 ＳＡ．
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定理１ 算法ＤＱＲ返回的查询 Ｑ′是安全查询．
证明：只需证明 Ｑ′＝ＳＱＧ．算法 ＤＱＲ可形式化表示

为：

Ｑ′＝Ｑ∪ｋ
ｉ＝１ＶＰＤＲｉ，

其中，ＶＰＤＲｉ表示包含ＲＲｉ信息的 ＶＰＤ函数和策略，表
示用ＶＰＤＲｉ改写Ｑ的过程．

由定义可知，ＲＲ和 ｏｂｊｅｃｔＲ一样可用 ＳＱＬ描述，又
由ＶＰＤ的原理［１１］可知，过程等同于 Ｑ和ＲＲｉ的交的
过程，则：

Ｑ∪ｋ
ｉ＝１ＶＰＤＲｉ＝Ｑ∩∪ｋ

ｉ＝１ＲＲｉ
算法ＤＱＲ将 Ｒ－Ｒｉ需要保护的内容设为ｎｕｌｌ，相当于：

Ｑ∩∪ｋ
ｉ＝１ＲＲｉ＝Ｑ∩（∪ｎ

ｈ＝１Ｒ＋Ｒｈ－∪ｍ
ｊ＝１Ｒ－Ｒｊ）

＝Ｑ∩（∪ｎ
ｈ＝１（ｓｕｂｊｅｃｔ，ｏｂｊｅｃｔＲｈ，ａｃｔｉｏｎ，“＋”）－

∪ｍ
ｊ＝１（ｓｕｂｊｅｃｔ，ｏｂｊｅｃｔＲｊ，ａｃｔｉｏｎ，“－”））
由引理１、２得，
Ｑ∩（∪ｎ

ｈ＝１（ｓｕｂｊｅｃｔ，ｏｂｊｅｃｔＲｈ，ａｃｔｉｏｎ，“＋”）－

∪ｍ
ｊ＝１（ｓｕｂｊｅｃｔ，ｏｂｊｅｃｔＲｊ，ａｃｔｉｏｎ，“－”））
＝Ｑ∩（∪ｎ

ｈ＝１Ｒ＋Ｇｈ－∪ｍ
ｊ＝１Ｒ－Ｇｊ）＝ＳＱＧ． 证毕

查询结果是关系表形式的记为 ＡＲ，查询结果是
ＧＬＳＤＭ形式的记为 ＡＧ，查询 Ｑ在ＤＲ上的结果记为Ｑ＜
ＤＲ＞，查询 Ｑ在ＤＧ上的结果记为Ｑ＜ＤＧ＞，则图２的
访问控制框架可形式化为：

ＡＧ＝Ｃ－１（ＡＲ）＝Ｃ－１（Ｑ′＜ＤＲ＞）
＝Ｃ－１（Ｑ′＜Ｃ（ＤＧ）＞） （６）

值得注意的是，算法ＤＱＲ返回的 Ｑ′的直接的查询
结果是关系表形式的ＡＲ，而非 ＡＧ．

定理２ 对于 ＧＬＳＤＭ上任意的权限规则 ＲＧ和任
意的查询Ｑ，通过映射 Ｃ和Ｍ可以找到等价的 ｏｂｊｅｃｔＧ
和ｏｂｊｅｃｔＲ，使得算法ＤＱＲ返回的 Ｑ′的查询结果ＡＧ是安
全结果．

证明：只需证明 ＡＧ＝ＳＡＧ．
由定理１和定义１２得，算法ＤＱＲ返回的查询 Ｑ′是

安全的，则 ＡＲ也是安全的：
ＡＲ＝Ｑ′＜Ｃ（ＤＧ）＞＝Ｑ′＜ＤＲ＞＝ＳＡＲ （７）

由（６）和（７）可得：ＡＧ＝Ｃ－１（ＳＡＲ）．
又 ＳＡＧ∈ＤＧ，且 ＳＡＧ可看作特殊的 ｏｂｊｅｃｔＧ．由引理

１，对于任意的 ｏｂｊｅｃｔＧ，映射 Ｍ可找到唯一等价的
ｏｂｊｅｃｔＲ，则由映射 Ｍ和 Ｃ的关系可知：ＳＡＧ＝Ｃ－１

（ＳＡＲ），即：ＡＧ＝Ｃ－１（ＳＡＲ）＝ＳＡＧ． 证毕
定理２说明了本文的框架是正确的：映射 Ｃ、Ｍ和

算法 ＤＱＲ能够保证对 ＧＬＳＤＭ的访问控制通过等价的
ＲＤＢ的访问控制来实现．

５ 实验结果及分析

实验硬件环境为 Ｉｎｔｅｌ（Ｒ）Ａｔｏｍ（ＴＭ）ＣＰＵ１６６ＧＨｚ，
内存 １ＧＢ，硬盘 １６０ＧＢ，操作系统为 ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓ
ＸＰ．本文ＧＬＳＤＭ描述的学术信息主要来源于我们公开
的实验平台：学者网（ｈｔｔｐ：／／ｗｗｗ．ｓｃｈｏｌａｔ．ｃｏｍ／）．该 ＧＬＳ
ＤＭ共有８５７个节点，４２１６对节点的 ａｔｔｒｉｂｕｔｅｖａｌｕｅ和３４０
条边．将ＧＬＳＤＭ转换到 Ｏｒａｃｌｅ１１ｇ数据库中，得到１个
Ｅｄｇｅ表和２３个Ａｔｔｒｉｂｕｔｅ表．定义如下用户及其对 ＧＬＳ
ＤＭ的访问规则，分别涉及关系表的 ｔａｂｌｅ，ｃｏｌｕｍｎ，ｒｏｗ和
ｃｅｌｌ安全级别：

（ａ）Ｕｓｅｒ１可访问整个ＧＬＳＤＭ；
（ｂ）Ｕｓｅｒ２禁止访问节点的ｐｈｏｎｅ属性；
（ｃ）Ｕｓｅｒ３可访问名为Ａｕｔｈｏｒｅｄｂｙ的边；
（ｄ）Ｕｓｅｒ４可访问节点的属性 ｅｍａｉｌ，要求这些节点

是边Ａｕｔｈｏｒｅｄｂｙ的引出节点且节点的属性 ｗｏｒｋｕｎｉｔ的值
和Ｕｓｅｒ４相同．

用于测试的查询语句如下：

Ｑ１：查询在武汉召开的会议信息；
Ｑ２：查询引出节点 ＩＤ为７７的边的信息；
Ｑ３：查询由边Ａｕｔｈｏｒｅｄｂｙ连接的节点的信息；
Ｑ４：查询节点的属性为 ｅｎｇｌｉｓｈｎａｍｅ，ｅｍａｉｌ和 ｗｏｒｋｕ

ｎｉｔ的信息．
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Ｕｓｅｒ２执行查询 Ｑ３、Ｕｓｅｒ４执行查询 Ｑ４的结果分别
如图４（ａ）和４（ｂ）所示：Ｕｓｅｒ２不能查看 ｐｈｏｎｅ属性，该
属性的值被屏蔽，实现了 ｃｏｌｕｍｎ级安全访问；Ｕｓｅｒ４只

能查看和自己工作单位（此处为“中山大学”）相同的学

者的ｅｍａｉｌ，其他单位学者的ｅｍａｉｌ被屏蔽，实现了ｃｅｌｌ级
安全访问．

我们比较无权限控制时和使用本文的权限控制方

法时查询处理时间的不同，实验结果如图５所示，查询
处理时间取１０次平均值．有／无权限控制时 Ｑ１－Ｑ４的
查询处理时间相差不大，在可接受的范围．有／无权限
控制时查询处理时间均较大的是 Ｕｓｅｒ１Ｕｓｅｒ４执行查询
Ｑ３时（见图５（ｃ）），这是因为 Ｑ３涉及较多的表连接操
作，尤其是Ａｔｔｒｉｂｕｔｅ表间的连接，可用聚类方法将具有
多个相同属性的节点组成一个表，减少 Ａｔｔｒｉｂｕｔｅ表的个
数，进而减少Ａｔｔｒｉｂｕｔｅ表间的连接．从总体上看，本文的
方法并没有增加过多的负担，是可行的．

６ 结论

本文提出一个基于 ＲＤＢ的访问控制框架，实现了
极松散结构模型的细粒度和动态的访问控制．数据空
间的查询语言一般为ＸＭＬ的ＸＰａｔｈ、ＸＱｕｅｒｙ查询语言或
与此类似（如ｉＤＭ的查询语言 ｉＱＬ可直接写成 ＸＰａｔｈ和
ＸＱｕｅｒｙ的形式［４］）．此外，ＧＬＳＤＭ比 ＸＭＬ更接近于关系
模型的结构［１５］，而且本文定义的基于ＲＤＢ的ＧＬＳＤＭ访
问控制规则依赖于数据模型，因此，ＧＬＳＤＭ访问规则到
ＲＤＢ访问规则的转换，会比 ＸＭＬ访问规则到 ＲＤＢ访问
规则的转换更简单．由此可知，本文方法涉及的转换代
价（即数据空间查询语言、ＧＬＳＤＭ及其访问规则转换为
ＳＱＬ、关系模型和ＲＤＢ的访问规则所付出的代价）和基
于ＲＤＢ的 ＸＭＬ文档的访问控制的转换代价［６］一样，可
以控制在一个合理的范围内．我们下一步工作将研究
数据空间交叉重叠时访问控制的实现问题，在这种情

况下实现访问控制需要考虑更多的因素．
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